GUIDA: COME FILTRARE SU INTERNET CONTENUTI O SITI INAPPROPRIATI AI NOSTRI BAMBINI O AI NOSTRI DIPENDENTI!


Questa guida è per tutti i genitori che hanno figli piccoli o adolescenti.


Ma visto che ci sono, aggiungo qualcosa per i datori di lavoro che vogliono filtrare la rete ai loro dipendenti, o per chi si occupa delle reti universitarie ecc..


So già che a molti dipendenti, studenti o adolescenti, questa guida darà fastidio.


( BAMBINI E ADOLESCENTI, FACCIAMO QUESTO SOLO PER IL VOSTRO BENE ).


Qualcuno dirà che ha il miglior Parental Control e che quindi non gli servirà leggere questa guida.
MA SI SBAGLIA! PER 2 MOTIVI:

1) NON ESISTE IL MIGLIOR Parental Control!

2) CI SONO ADOLESCENTI E SICURAMENTE ANCHE ALCUNI BAMBINI, CHE NE SANNO PIU' DEI GENITORI E CHE BYPASSANO FACILMENTE IL Parental Control! 


E proprio per questo che invece la leggerete, IN MODO DA NON FARVI FARE LA FIGURA DEI FESSI! E PROTEGGERLI CONTRO LA LORO STESSA TENTAZIONE.


Quindi per arrivare a questo scopo, dobbiamo PRIMA preparare il computer affinché i nostri figli non possano bypassare i filtri.


La prima cosa da fare e quella di spegnere il pc e riaccenderlo impostando la MODALITÀ PROVVISORIA.
Arrivati al login, IMPOSTATE LE PASSWORD A TUTTI GLI ACCOUNT (In questo modo impedirete ai vostri figli di bypassare alcune tipologia di filtri e navigare tranquillamente dove vogliono). 

UN ALTERNATIVA ANCORA PIU' DRASTICA E' QUELLA DI DISABILITARE LA MODALITA' PROVVISORIA! (o meglio farla andare in crash)


Per fare questo, bisogna cancellare o rinominare una specifica chiave di registro, così come fanno alcuni virus per impedire di essere cancellati utilizzando alcuni programmi in modalità provvisoria. 
la chiave è: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro l\SafeBoot
RINOMINATE LE DUE SOTTOCHIAVI DI SafeBoot DA Minimal in MinimalNO O COME PREFERITE DA Network a NetworkNO IDEM


In alternativa potete usare un piccolissimo programmino che fa questo al posto vostro che si chiama: ENABLE DISABLE SAFEMODE Safemode.exe (non si installa)

Poi riavviate il pc ed entrate nel BIOS e mettete anche qui la password e anche al BOOT. (In questo modo, eviterete che i vostri figli o dipendenti possano avviare il computer da un disco live e navigare tranquillamente bypassando altri filtri utilizzando un altro sistema operativo che si trova sul cd o chiavetta.


(STATE MOLTO ATTENTI A QUELLO CHE FATE NEL BIOS E NEL REGISTRO NON SARÒ IN NESSUN CASO RESPONSABILE DEI DANNI CHE VI PROCURERETE DA SOLI) se non sapete cosa fate;NON LO FATE! o fatelo fare a chi ne sa più di voi.

In ogni caso prima di fare cambiamenti significativi al computer, è sempre bene farsi una COPIA IMMAGINE!

Fatto questo, vi consiglio di installare WINDOWS STEADYSTATE. Questo programma poco conosciuto ma utilissimo, serve per creare degli account per i vostri figli, dipendenti o studenti, MOLTO limitati (POTETE DECIDERE TRA LE TANTISSIME OPZIONI, QUELLO CHE GLI E PERMESSO FARE AL PC), inoltre può creare anche un ambiente virtuale in modo da proteggere il computer da qualsiasi modifica avvenga sulla partizione (C) compresi i virus che eventualmente fossero entrati durante la navigazione su internet. (VI BASTERA' RIAVVIARE IL PC PER LIBERARVI DEI VIRUS).


Adesso affondiamo la questione dei filtri. Purtroppo devo dire che la maggior parte di questi e tarato con delle BLACK LIST o WHAIT LIST Inglesi. ma ci sono anche quelli in Italiano.


Per poter filtrare efficacemente il nostro computer, (MA SOPRATTUTTO IMPEDIRE AI NOSTRI FIGLI DI BY PASSARE I FILTRI) dobbiamo intervenire facendo un FILTRAGGIO A PIU' LIVELLI ! (aggiungendo livelli in base all'età e al suo grado di preparazione).


ATTENZIONE: l'efficacia di questa guida deriva dall'aggiunta dei vari livelli di filtraggio e dall'attenta RIPETO attenta configurazione dei vari software! SI POTRA' COSI' IMPEDIRE AI PIU' FURBI, ANCHE LA CREAZIONE O LA CONNESSIONE VERSO SERVER SSH, UTILIZZANDO VPN, TUNNEL SSH, PROXY SOCK,  DARKNET, FREENET E CONNESSIONI CIFRATE VARIE...


Il primo livello è quello che farà la nostra suite di antivirus che normalmente contiene anche un Parental Control (ATTIVATELO E INSERITE UNA PASSWORD PER POTERLO CONFIGURARE O DISATTIVARE). Se non dovesse averla, ci sono alcuni Parental Control separati tipo ICRAPLUS.


Il secondo livello e quello di installare PEERGUARDIAN 2 (usate la versione corretta per vostro sistema operativo), attivando il blocco IP delle pagine web sulla lista nera DEI SITI PORNO. (dato che nessun filtro e perfetto, io vi consiglio di attivare TRA LE TANTE LISTE CHE CONTIENE, SOLO QUELLA DEI SITI PORNO ALTRIMENTI MOLTE  PAGINE NORMALI VERREBBERO BLOCCATE).  A questo punto, in base all'età del figlio/a in alternativa al utilizzo del browser che utilizziamo noi, POTREMO INSTALLARE UNO PIU' ADATTO A LORO!

Per i più piccoli vi consiglio KIDO'Z o KIDZUI due browser visuali. Il loro funzionamento si basa su una lista bianca “SI POSSONO VEDERE SOLO I CONTENUTI INSERITI " anche da voi stessi (video,siti, giochi). Adatto soprattutto a chi non sà ancora leggere.


ATTENZIONE A NON INSERIRE NELLA LISTA BIANCA (Google) ma inserite "se lo vorrete "questi motori di ricerca, che pur basandosi su google vengono filtrati (senza che possano essere disattivati i filtri).


IL NOCHIERO 

ZUITUBE
KIDREX 

KIDEOS
TOTLOL
RICERCA 

MAESTRA

Un altro programma adatto ai bambini un po piú grandi si chiama IL VELIERO che tra le varie funzioni c'è il NOCCHIERO un motore di ricerca filtrato, LA SENTINELLA, che impedisce di aprire altri browser o il pannello di controllo ed risorse di computer. Anche questo si basa su una lista bianca fatta da maestre genitori come voi è testato già in alcuni istituti scolastici. CON I TRE PROGRAMMI CHE VI HO APPENA PARLATO E POSSIBILE RIMUOVERE O AGGIUNGERE CONTENUTI NUOVI ANCHE DA REMOTO.

Per gli adolescenti invece potremo fargli utilizzare FIREFOX con l'agiunta di un estensione di nome PROCONLATTE basatasu black list e whait list.

Adesso aggiungiamo un altro livello di filtraggio (LA BLACK LIST NELLE IMPOSTAZIONI DEL ROUTER ) ricordatevi di mettere la password!

Un altro livello è quello di modificare il file hosts di Windows. Andate in start esegui e scrivete:

C:\WINDOWS\system32\drivers\etc\hosts
date l'ok

adesso apritelo con il blocco note e scrivete:

[Solo gli utenti registrati possono visualizzare i links. Clicca qui per registrarti...]
salvatelo!
in questo modo verrà bloccato il sito [Solo gli utenti registrati possono visualizzare i links. Clicca qui per registrarti...]Per finire con i livelli, cambiate nelle impostazioni del router o sul pc gli indirizzi dei server DNS, sostituendo quelli che vi fornisce il vostro provaider con quelli di OPEN DNS ( REGISTRANDOVI E SCARICANDO UNA PICCOLISSIMA APPLICAZIONE AVRETE LA POSSIBILITÀ DI FILTRARE TANTISSIMI CONTENUTI TRA LE TANTE CATEGORIE DISPONIBILI.(prima che arrivino al vostro computer)

 
Per quanto riguarda la posta elettronica, vi consiglio quella di KIDO'Z per i più piccoli e MYMAIL per quelli più grandi.

Tra le tante restrizione che potete fare, c'è anche quella degli orari e giorni in cui i vostri figli potranno fare il login al computer.

Per fare questo, non serve nessun programma, 

ESEMPIO: se volete che vostro figlio che come utente del pc si chiama PIPPO possa stare davanti al computer solamente dal lunedì al sabato dalle 16 alle 18 e la domenica dalle dalle 10 alle 12 fate così!

TASTO START-ESEGUI-CMD.

Aperta la finestra nera scrivete:

NET USER PIPPO /TIMES:L-S,16-18;D,10-12

INVIO

Per ripristinarlo:

NET USER PIPPO /TIMES:ALL


Dopo questo, bisognerebbe anche creare un collegamento in operazioni pianificate che forzi la chiusura di windows cinque minuti dopo tali orari in modo da impedire di fare di nuovo il login. SE AVETE CAPITO QUELLO CHE AVETE LETTO, AVRETE SICURAMENTE NOTATO CHE PARLO DI FARE IL LOGIN. QUINDI SE NON FORZATE LA CHIUSURA DI WINDOWS I VOSTRI FIGLI POTREBBERO RIMANERE CONNESSI OLTRE L'ORARIO IMPOSTATO.

Fate così, aprite il blocco note di windows è scrivete:

@echo off

shutdown -s -f -c "messaggio che volete"

ADESSO SALVATELO COME :

CHIUDI.BAT
E fatelo aprire da operazioni pianificate, cinque minuti dopo gli orari del tempo massimo che gli avete impostato. IN QUESTO CASO, NE DOVETE CREARE 2, UNO ALLE 18:05 E UNO ALLE 12:05 DOPO LA CHIUSURA FORZATA DEL PC NON POTRANNO PIU' FARE IL LOGIN! 
Suggerimenti: Tenete possibilmente il computer in cucina e non in cameretta.


Quando vogliono navigare cercate di stargli vicino ho quantomeno date un occhiata ogni tanto al monitor.

Magari installate anche un programma di gestione remota (COSI' POTETE DARGLI UN OCCHIATA ANCHE DALL'UFFICIO E FARGLI PURE QUALCHE SCHERZO).


Installate un enciclopedia multimediale ad esempio ENCARTA. Installate anche un bel programma per disegno come TUX PAINT e se volete anche GCOMPRIS tutti adatti a bambini piccoli. 


Installate WINDOWS STEADYSTATE, (Impedirete di fare dei danni al pc).

Fatevi una lista nera e inseritela nel router...e tutto quello detto sopra.


Ho cercato di sintetizzare il più possibile la guida cercando di farvi capire cosa è possibile fare, poi ognuno di voi prenderà le giuste precauzioni.

